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DISCLAIMER 
Sämtliche Inhalte wurden mit größter Sorgfalt erstellt. Für die Richtigkeit, Vollständigkeit und Aktualität der Inhalte können wir jedoch dennoch keine Gewähr übernehmen.
Setzen Sie sich daher v. a. bei komplexen und rechtlich heikeln Fragestellungen mit uns in Verbindung. Wir  freuen uns darauf, Sie auf Ihrem Weg zu begleiten.
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UNSER TIPP
Sensibilisieren Sie Ihre Mitarbeiter- 
Innen jedenfalls hinsichtlich der Pro-
blematik schadhafter E-Mails und 
legen Sie eine interne Vorgehens-
weise fest, wie beim Erhalt zweifel-
hafter Mailings vorzugehen ist (z. B. 
weitere Überprüfung durch eine be-
sonders IT-kundige Person). Ange-
sichts der steigenden Gefahr sollten 
Sie auch eine Verbesserung Ihrer 
IT-Schutzsysteme (z. B. Anti-Spam- 
bzw. Anti-Viren-Schutz) in Betracht 
ziehen.

Zunehmende Gefahren im E-Posteingang:
Betrügerisches Mail nun auch im Namen des BMF versandt

Das leidige Problem gefälschter E-Mails mit dubiosem oder gar gefährlichem Inhalt ist 
wohl allen Verwendern eines E-Mail-Postfaches gut bekannt. In letzter Zeit ist nicht nur 
eine enorme Zunahme dieser Nerv tötenden und schädlichen Mailings, sondern auch 
eine laufende Professionalisierung zu verzeichnen. Vor kurzem hat es nun auch das 
Bundesministerium für Finanzen (BMF) erwischt, das nun ausdrücklich vor diesen Be-
trugsmails warnt (siehe BMF-Artikel: „Warnung: Betrugs-Mails im Namen des BMF“).

BETRÜGERISCHES PISHING-MAIL FORDERT ZUR EINGABE VON  
KREDITKARTENDATEN AUF

Die zahlreichen Adressaten des besagten E-Mails mit dem Titel „Betreff: Betreff: 
Benachrichtigung bei Rückkehr.“ werden von der verfälschten Absenderadresse  
„bmf@bmf.gv.at“ dazu aufgefordert ihre Kontodaten preiszugeben, um eine nicht 
existente Steuerrückerstattung in Höhe von EUR 716,43 geltend zu machen. Mittels 
Link bzw. mitübermittelten Anhang wird man auf eine gefälschte Webseite im Design 
von FinanzOnline gelotst, die dann die Datenmaske zur Eingabe der Kontodaten bereit-
stellt. Neben einem möglichen finanziellen Verlust steht hier auch die Funktionsfähig-
keit Ihrer betrieblichen EDV-Infrastruktur aufgrund der Installation von Schadsoftware 
auf dem Spiel.

VORSICHT: E-MAIL-BETRUGSMASCHEN WERDEN IMMER BESSER!

Sollten Sie ein solches E-Mail erhalten haben, so empfehlen wir dieses unverzüglich zu 
löschen und den darin enthaltenen Anweisungen keinesfalls Folge zu leisten. Beson-
ders Dateianhänge dürfen niemals geöffnet werden (Virusgefahr!). Zwar enthält das 
besagte Mailing einige Rechtschreibfehler, was neben Absender und Form als guter  
Indikator schadhafter E-Mails gilt, doch die Qualität dieser Betrugsversuche nimmt 
stetig zu. Neuerdings bspw. auch in Gestalt von elektronischen Bewerbungsschrei-
ben. Folglich ist der Aufbau eines gesunden Ausmaßes an Skepsis angebracht, um die 
Glaubwürdigkeit solcher Benachrichtigungen zunächst einmal in Zweifel zu ziehen. 

https://www.bmf.gv.at/top-themen/Warnung_Internet-Betrueger.html
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